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La sicurezza informatica & al centro del nuovo
Codice in materia di protezione dei dati personali.
Secondo la normativa ogni impresa dovra dotarsi di
adeguati sistemi di accesso ai dati, di credenziali
per il trattamento degli stessi e aggiornare
costantemente i sistemi di protezione.

Cambia la privacy, cambiano le regole informatiche
per la gestione dei dati personali. Dal 1 gennaio
2004 é in vigore in Italia il Codice in materia di
protezione dei dati personali (Decreto legislativo n.
196 del 30/6/2003) che riforma interamente la
disciplina sulla privacy, riaffermando il diritto di
ognuno alla protezione delle informazioni personali
che lo riguardano.

Tutte le imprese, le ditte, gli studi professionali e
ogni categoria privata o pubblica che abbia a che
fare con il trattamento di dati personali o sensibili -
di clienti, dipendenti, cittadini, fornitori, pazienti,
soci, ecc. - devono prestare attenzione alla nuova
normativa, calibrando le proprie scelte e politiche
sul nuovo statuto. Devono attenersi, ciog, a precise
regole di tipo tecnico, informatico, logistico e
organizzativo per garantire lintegrita e la
riservatezza delle informazioni trattate e limitare al
minimo le fonti di rischio.

E un impegno da prendere seriamente. Il
responsabile legale dell'impresa rischia, infatti, di
incorrere in sanzioni penali.

Ma che cosa si deve fare in concreto?

Entro il 31 dicembre 2005 le imprese devono
stendere un manuale in cui descrivere la situazione

attuale - e trattare |Il'analisi dei rischi, la
distribuzione dei compiti, le misure approntate, la
distribuzione delle responsabilita, ecc. - e dgli

interventi che I'impresa intende realizzare per
adeguarsi alla nuova normativa. Questo documento
dovra essere allegato al bilancio della societa e
aggiornato ogni anno. Le aziende possono decidere
di affidare all'esterno la realizzazione degli
interventi  richiesti, ma ogni operazione dovra
essere riportata nel DPS e certificata dalla societa
incaricata come conforme alle disposizioni previste
dal codice. Privacy OK & un semplice software che
permette di redigere tutta la documentazione
necessaria per l'adeguamento ed essere cosi in
linea con le direttive del nuovo Codice della Privacy.
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Le misure minime

Ci sono poi alcuni provvedimenti considerati

“minimi” da adottare. Innanzi tutto |‘'obbligo di
ridurre quanto piu possibile il rischio che i dati
personali vengano distrutti o dispersi anche
accidentalmente, che siano accessibili a persone
non autorizzate, che possano essere trattati in
maniera illecita. Questo significa che le imprese
devono applicare opportuni interventi che tengano
conto anche del progresso tecnologico e dell’utilizzo
sempre piu frequente di PC per l'archivio e la
custodia dei dati.

Gli archivi digitali in cui sono memorizzate le
informazioni devono, di fatto, essere custoditi e resi
sicuri, minacce esterne

protetti sia da possibili

(virus, attacchi hacker, ecc.) sia da un uso
improprio all'interno dell’azienda. In altre parole, il
requisito minimo & la sicurezza.

Accesso, credenziali, aggiornamenti

In primo luogo € necessario proteggere l'accesso ai
dati, che deve avvenire soltanto da parte di persone
autorizzate. Il nuovo codice prevede |'utilizzo di una
serie di strumenti affinché, attraverso specifici
criteri di autenticazione, i sistemi di sorveglianza e
di sicurezza installati per la protezione dei locali
dove risiedono archivi fisici e i sistemi informatici
siano in grado di riconoscere in maniera univoca le
persone autorizzate.

Questi

rilevazione

strumenti possono essere sistemi di

biometrica, di video sorveglianza,
localizzatori di persone, password, certificati digitali,
carte a microprocessore, codici identificativi.

Non importa la “chiave” usata, cido che conta per la
protezione generale dei dati &€ che la serratura

impiegata sia resistente e a prova di scasso.

La legge definisce, inoltre, i criteri con cui queste
credenziali devono essere scelte. Per esempio nel
caso di una deve essere

password, questa

composta da almeno otto caratteri, non deve
contenere alcun riferimento che possa ricondurre
facilmente al proprietario e deve essere modificata
dalla persona autorizzata la prima volta che viene
utilizzata e, successivamente, ogni sei mesi; ogni
tre mesi nel caso di trattamento di dati sensibili o
giudiziari.

Le altre misure minime prevedono: |'aggiornamento

periodico dei sistemi informativi con programmi

forniti dai produttori per eliminare alcune
vulnerabilita individuate (patch di sicurezza,
aggiornamenti del software, ecc.); l'utilizzo di

strumenti informatici, come software antivirus e
dati dal
intrusione da parte di personale non autorizzato, di

firewall, per proteggere i rischio di

perdite dovute all’azione di virus e worm; la
realizzazione periodica di copie di riserva dei dati su
supporti elettronici (back up) per garantire la
custodia e il salvataggio sicuro delle informazioni
trattate.

Disposizioni da attuare

Per adeguarsi alle disposizioni richieste, tutte le
le ditte, gli studi

categoria privata o pubblica che abbia a che fare

imprese, professionali e ogni

con il trattamento di dati personali altrui, dovranno
- oltre che attenersi alle regole di sicurezza citate -
in cui

stendere un Documento sulla Sicurezza

descrivere la situazione di sicurezza attuale

dell'impresa, entro il 31 dicembre 2005.
Privacy OK & una soluzione informatica per redigere
tutta la necessaria

documentazione per

I'adeguamento ed essere cosi in linea con le

direttive del nuovo Codice della Privacy.



REDIGE TUTTA LA DOCUMENTAZIONE NECESSARIA ALL’ ADEGUAMENTO

operatore risultato
' Stampa lettere di incarico, stampa
del DPS, stampa delle informative,
INSERIMENTO , Stampa delle misure minime, modelli
DATI AZIENDALI personalizzabili, gestione della
formazione...

Inserimento Titolare del trattamento dei dati...

...Inserimento della/e sedi e relativi uffici, profilandone I'eventuale dotazione di sicurezza...
...inserimento dei soggetti interessati al trattamento e i relativi ruoli...

...inserimento dati dei computer: sistema operativo, tipo di antivirus, data ultimo
aggiornamento... ... inserimento delle banche dati: caratteristiche, computer d competenza,
modalita di bakup... ... una pratica sezione dedicata alla formazione per incaricati...

...con un semplice clic si ottiene tutta la documentazione necessaria: lettere di incarico,
informative, misure minime di sicurezza, DPS...

metti al Sicuro
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Perugini
Associati S.rl.

Consulenza Organizzativa
Sistemi Qualita

via Marsiglia, 38/40 - 61100 Pesaro (PU) Tel 0721/413633 338/7429216

Fax 178/2279459 perugini@pesaro.com www.peruginiassociati.com




